
   
      
      
   

        

    
        9. Exemples de périphériques SIP

        
            Exemples de périphériques SIP



	1. Polycom SoundPoint IP 321 (3)
	Datasheet

	Support





	2. Cisco SPA508G (3)
	Datasheet

	Userguide (French)





	3. Cisco SPA504G (2)
	Datasheet and support





	5. ATA Cisco PAP2T (2)
	Datasheet





	6. PoE FS108P (4)
	Datasheet

	Support





	7. Cisco PoE SF300-24P (1)
	Datasheet

	Support








1. Polycom SoundPoint IP 321 (3)
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	2 lines enterprise-grade SIP phone

	Excellent sound quality and enterprise-grade features in a simple, reliable IP deskphone.

	The last thing your business needs is another set of technologies to distract your teams from the business at hand. The most commonly requested phone features are the simple ones – often, all your teams need is a simple, reliable deskphone without the distractions created by advanced features.

	The SoundPoint IP 321 and 331 are two-line enterprise-grade IP deskphones with excellent sound quality. They are easy to use and are designed for small and medium-sized businesses and enterprises.



Benefit from:


	Two-line deskphones with excellent sound quality

	A set of enterprise-grade features

	Easy configuration and use

	Interoperability with leading IP PBX and Softswitch platforms

	SIP features



Datasheet


	http://www.polycom.com/content/dam/polycom/www/documents/data-sheets/soundpoint-ip321-331-ds-enus.pdf



Support


	http://support.polycom.com/PolycomService/support/us/support/voice/soundpoint_ip/soundpoint_ip321_331.html



2. Cisco SPA508G (3)
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	8-Line IP Phone with 2-Port Switch, PoE and LCD Display

	Full-featured 8-line business-class IP phone supporting Power over Ethernet (PoE)

	Monochrome backlit display for ease of use, aesthetics, and on-screen applications

	Connects directly to an Internet telephone service provider or to an IP private branch exchange (PBX)

	Wideband audio for unsurpassed voice clarity and enhanced speaker quality

	Easy installation and highly secure remote provisioning, as well as menu-based and web-based configuration



Datasheet


	http://www.cisco.com/en/US/prod/collateral/voicesw/ps6788/phones/ps10499/data_sheet_c78-548569.html



Userguide (French)


	http://www.cisco.com/en/US/docs/voice_ip_comm/csbpipp/ip_phones/user/guide/localized/50X/OL-24293.pdf



3. Cisco SPA504G (2)

4-Line IP Phone with 2-Port Switch, PoE and LCD Display

4. Cisco SPA922 (6)

1-line IP Phone with 2-port Switch

[image: ]

Datasheet and support


	http://www.cisco.com/en/US/products/ps10036/index.html



5. ATA Cisco PAP2T (2)

Internet Phone Adapter with 2 VoIP Ports

[image: ]

Datasheet


	http://www.cisco.com/en/US/prod/collateral/voicesw/ps6790/gatecont/ps10024/ps10029/data_sheet_c78-502441.html
Support

	http://www.cisco.com/cisco/web/support/model/tsd_hardware_internetphoneadapter_model_pap2t.html



6. PoE FS108P (4)
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	Unmanaged switch 4 ports PoE

	8-PORT 10/100 SWITCH WITH 4-PORT POWER OVER ETHERNET

	Supply power to wireless access points and surveillance cameras over Cat-5 cabling

	IEEE 802.3af power on up to 4 ports

	8 10/100 Mbps Ports with AutoUplink™



Datasheet


	http://www.netgear.com/business/products/switches/unmanaged-switches/unmanaged-desktop-switches/FS108P.aspx



Support


	FS108P Installation Guide : http://www.downloads.netgear.com/files/GDC/FS108P/FS108P_IGprt_11oct2.pdf

	FS108P Product Data Sheet : http://www.downloads.netgear.com/files/GDC/FS108P/FS108P_ds_1Dec04.pdf

	FS108P Quick Installation Guide (ZIP) : http://www.downloads.netgear.com/files/fs108p_quick_install_guide.zip



7. Cisco PoE SF300-24P (1)

[image: ]

Managed switch 24 PoE


	24 10/100 PoE ports

	2 10/100/1000 ports

	2 combo mini-GBIC ports



Datasheet


	http://www.cisco.com/en/US/prod/collateral/switches/ps5718/ps10898/data_sheet_c78-610061.html



Support


	http://www.google.com/search?q=SF300-24P+user+guide
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            Migration VoIP



	1. Quand migrer vers la VoIP ?

	2. Architecture future

	3. Topologies de déploiement
	VoIP / ToIP dans une TPE

	Architectures PME monosite

	Architectures multisites

	Architectures critiques








1. Quand migrer vers la VoIP ?


	Quand le central téléphonique de l'entreprise est amorti.

	Quand l'entreprise connaît une croissance en utilisateurs ou en périphérique.

	Quand l'entreprise décide d'investir dans son système d'information.

	Certains marchés verticaux sont plus réceptifs que d'autres.



2. Architecture future

Décider d'implémenter de la VoIP au sein d'une entreprise nécessite de poser les bonnes questions :


	Quelle est l'architecture existante du système d'information de l'entreprise ?

	Quel état de l'infrastructure actuelle du réseau ?

	Téléphonie fixe : contrats, tarifs et technologies.

	Téléphonie mobile : contrats, tarifs et technologies.

	Coûts de maintenance du PBX.

	Coûts et fonctionnalités des périphériques.

	Quels sont les services qui seront disponibles pour les utilisateurs finaux ?
	Quelle sont les fonctionnalités à déployer ?

	Selon quelles phases ?

	Quels sont les projets à intégrer au déploiement de la VoIP ?







Au minimum :


	une définition des besoins en fonctionnalités "Communications unifiées" et un cahier des charges

	un audit de l'infrastructure du réseau ;

	une étude de faisabilité du QoS ;

	Des projets d'intégration plus complexes :
	de la communication inter-site, multi-opérateur

	du télétravail

	l'intégration de périphériques mobiles

	un helpdesk

	un système de paiement

	un CRM/ERP, avec suivi de clientèle, un centre d'appel







Encore des questions à se poser :


	Quel est le plan de déploiement à mettre en œuvre ?

	Des séances d'information et de formation sont-elles prévues pour le management (enjeux) et le personnel (bon usage) ?

	Quel est le périmètre budgétaire ?

	Quel est le retour sur investissement (ROI pour Return On Investment) escompté ? Est-il qualifiable et quantifiable ?



3. Topologies de déploiement

On peut imaginer une multitude de scénarios de déploiement. En voici quelques exemples.

VoIP / ToIP dans une TPE

Le service est assuré par un ASP comme Anveo ou Nomado par exemple.

[image: ]

Architectures PME monosite

Ici avec un PBX local connecté directement au RTC.

[image: ]

Ici le PBX connecté au RTC est déporté chez un fournisseur de service.

[image: ]

Architectures multisites

Chaque site dispose de son propre PBX connectés entre eux en IP et connectés individuellement au RTC.

[image: ]

Dans cette topologie, tous les sites distants sont interconnectés en IP mais certains seulement disposent d'un PBX connecté au RTC. Un site secondaire peut prendre le relais vers le RTC en cas rupture sur le site principal.

[image: ]

Architectures critiques

La charge est distribuée entre plusieurs machines, l'architecture du PBX est éclatée. Des services de haute disponibilité sont mis en œuvre. Des passerelles redondantes sont mises en place.

[image: ]


        

    



        
    



        

    
        3. INVITE SIP UAC/UAS

        
            INVITE SIP UAC/UAS



	1. Requête INVITE SDP

	2. Réponse provisionnelle 100 Trying

	3. Réponse provisionnelle 180 Ringing

	4. Réponse 200 OK SDP

	5. ACK

	6. Transfert des medias

	7. Requête BYE

	8. Réponse OK




On peut éprouver les capacités de SIP dans un contexte UAC vers UAS sans serveur proxy. Le plus simple est d'installer un softphone comme Linephone ou CSIPsimple ou encore PJSUA sur deux ordinateurs du réseau local.

Ici la destination est encodée directement dans le logiciel : sip:192.168.1.8. Aucun paramètre n'est configuré sur le logiciel.



Source : https://www.cloudshark.org/captures/f22c8443205b

1. Requête INVITE SDP

Le premier message est une requête INVITE décrite comme suit

Session Initiation Protocol (INVITE)
    Request-Line: INVITE sip:192.168.1.8 SIP/2.0
    Message Header
        Via: SIP/2.0/UDP 192.168.1.7:5060;branch=z9hG4bK.zQpMKMKmd;rport
        From: <sip:linphone@192.168.1.7>;tag=zDTUMmqVS
        To: sip:192.168.1.8
        CSeq: 20 INVITE
        Call-ID: dJpMERl3hb
        Max-Forwards: 70
        Supported: outbound
        Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, NOTIFY, MESSAGE, SUBSCRIBE, INFO, UPDATE
        Content-Type: application/sdp
        Content-Length: 585
        Contact: <sip:linphone@192.168.1.7>;+sip.instance="<urn:uuid:aa9274b7-03d6-4a98-b5f3-474e7603a6d0>"
        User-Agent: Linphone/3.9.1 (belle-sip/1.4.2)
    Message Body

2. Réponse provisionnelle 100 Trying

  Status-Line: SIP/2.0 100 Trying
  Message Header
        Via: SIP/2.0/UDP 192.168.1.7:5060;rport=5060;received=192.168.1.7;branch=z9hG4bK.zQpMKMKmd
        Call-ID: dJpMERl3hb
        From: <sip:linphone@192.168.1.7>;tag=zDTUMmqVS
        To: <sip:192.168.1.8>
        CSeq: 20 INVITE
        Content-Length:  0

3. Réponse provisionnelle 180 Ringing

    Status-Line: SIP/2.0 180 Ringing
    Message Header
        Via: SIP/2.0/UDP 192.168.1.7:5060;rport=5060;received=192.168.1.7;branch=z9hG4bK.zQpMKMKmd
        Call-ID: dJpMERl3hb
        From: <sip:linphone@192.168.1.7>;tag=zDTUMmqVS
        To: <sip:192.168.1.8>;tag=2ALrvgnIqfZqo1h4Cs5PAG9HS3b4GQNz
        CSeq: 20 INVITE
        Contact: <sip:192.168.1.8:5060>
        Allow: PRACK, INVITE, ACK, BYE, CANCEL, UPDATE, INFO, SUBSCRIBE, NOTIFY, REFER, MESSAGE, OPTIONS
        Content-Length:  0

4. Réponse 200 OK SDP

    Status-Line: SIP/2.0 200 OK
    Message Header
        Via: SIP/2.0/UDP 192.168.1.7:5060;rport=5060;received=192.168.1.7;branch=z9hG4bK.zQpMKMKmd
        Call-ID: dJpMERl3hb
        From: <sip:linphone@192.168.1.7>;tag=zDTUMmqVS
        To: <sip:192.168.1.8>;tag=2ALrvgnIqfZqo1h4Cs5PAG9HS3b4GQNz
        CSeq: 20 INVITE
        Allow: PRACK, INVITE, ACK, BYE, CANCEL, UPDATE, INFO, SUBSCRIBE, NOTIFY, REFER, MESSAGE, OPTIONS
        Contact: <sip:192.168.1.8:5060>
        Supported: replaces, 100rel, timer, norefersub
        Content-Type: application/sdp
        Content-Length:   300
    Message Body
        Session Description Protocol

5. ACK

    Request-Line: ACK sip:192.168.1.8:5060 SIP/2.0
    Message Header
        Via: SIP/2.0/UDP 192.168.1.7:5060;rport;branch=z9hG4bK.fPDRQHIBm
        From: <sip:linphone@192.168.1.7>;tag=zDTUMmqVS
        To: <sip:192.168.1.8>;tag=2ALrvgnIqfZqo1h4Cs5PAG9HS3b4GQNz
        CSeq: 20 ACK
        Call-ID: dJpMERl3hb
        Max-Forwards: 70

6. Transfert des medias

Le transfert de la voix est assuré par RTP codé en G.711 PCMU. Le format a été négocié par SDP dans la requête INVITE et la réponse 200 OK.

    Request-Line: INVITE sip:192.168.1.8 SIP/2.0
    Message Header
    Message Body
        Session Description Protocol
            Session Description Protocol Version (v): 0
            Owner/Creator, Session Id (o): linphone 1108 2378 IN IP4 192.168.1.7
            Session Name (s): Talk
            Connection Information (c): IN IP4 192.168.1.7
            Time Description, active time (t): 0 0
            Session Attribute (a): rtcp-xr:rcvr-rtt=all:10000 stat-summary=loss,dup,jitt,TTL voip-metrics
            Media Description, name and address (m): audio 7078 RTP/AVP 96 97 98 99 0 8 101 100 102
                Media Type: audio
                Media Port: 7078
                Media Protocol: RTP/AVP
                Media Format: DynamicRTP-Type-96
                Media Format: DynamicRTP-Type-97
                Media Format: DynamicRTP-Type-98
                Media Format: DynamicRTP-Type-99
                Media Format: ITU-T G.711 PCMU
                Media Format: ITU-T G.711 PCMA
                Media Format: DynamicRTP-Type-101
                Media Format: DynamicRTP-Type-100
                Media Format: DynamicRTP-Type-102
            Media Attribute (a): rtpmap:96 opus/48000/2
            Media Attribute (a): fmtp:96 useinbandfec=1
            Media Attribute (a): rtpmap:97 SILK/16000
            Media Attribute (a): rtpmap:98 speex/16000
            Media Attribute (a): fmtp:98 vbr=on
            Media Attribute (a): rtpmap:99 speex/8000
            Media Attribute (a): fmtp:99 vbr=on
            Media Attribute (a): rtpmap:101 telephone-event/48000
            Media Attribute (a): rtpmap:100 telephone-event/16000
            Media Attribute (a): rtpmap:102 telephone-event/8000
            Media Description, name and address (m): video 9078 RTP/AVP 96 97
            Media Attribute (a): rtpmap:96 VP8/90000
            Media Attribute (a): rtpmap:97 H264/90000
            Media Attribute (a): fmtp:97 profile-level-id=42801F

    Status-Line: SIP/2.0 200 OK
    Message Header
    Message Body
        Session Description Protocol
            Session Description Protocol Version (v): 0
            Owner/Creator, Session Id (o): - 3671180764 3671180766 IN IP4 192.168.1.8
            Session Name (s): pjmedia
            Connection Information (c): IN IP4 192.168.1.8
            Time Description, active time (t): 0 0
            Media Description, name and address (m): audio 4006 RTP/AVP 0 102
            Connection Information (c): IN IP4 192.168.1.8
            Media Attribute (a): rtcp:4007 IN IP4 192.168.1.8
            Media Attribute (a): sendrecv
            Media Attribute (a): rtpmap:0 PCMU/8000
            Media Attribute (a): rtpmap:102 telephone-event/8000
            Media Attribute (a): fmtp:102 0-16
            Media Description, name and address (m): video 0 RTP/AVP
            Connection Information (c): IN IP4 192.168.1.8

7. Requête BYE

    Request-Line: BYE sip:192.168.1.8:5060 SIP/2.0
    Message Header
        Via: SIP/2.0/UDP 192.168.1.7:5060;branch=z9hG4bK.UKDJAE8~q;rport
        From: <sip:linphone@192.168.1.7>;tag=zDTUMmqVS
        To: <sip:192.168.1.8>;tag=2ALrvgnIqfZqo1h4Cs5PAG9HS3b4GQNz
        CSeq: 21 BYE
        Call-ID: dJpMERl3hb
        Max-Forwards: 70
        User-Agent: Linphone/3.9.1 (belle-sip/1.4.2)

8. Réponse OK

    Status-Line: SIP/2.0 200 OK
    Message Header
        Via: SIP/2.0/UDP 192.168.1.7:5060;rport=5060;received=192.168.1.7;branch=z9hG4bK.UKDJAE8~q
        Call-ID: dJpMERl3hb
        From: <sip:linphone@192.168.1.7>;tag=zDTUMmqVS
        To: <sip:192.168.1.8>;tag=2ALrvgnIqfZqo1h4Cs5PAG9HS3b4GQNz
        CSeq: 21 BYE
        Content-Length:  0
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            Réponses SIP



	Informational (1xx)
	100 Trying

	180 Ringing

	181 Call is Being Forwarded

	182 Call Queued

	183 Session Progress





	Success (2xx)
	200 OK

	202 Accepted





	Redirection (3xx)
	300 Multiple Choices

	301 Moved Permanently

	302 Moved Temporarily

	305 Use Proxy
	380 Alternative Service









	Client Error (4xx)
	400 Bad Request

	401 Unauthorized

	403 Forbidden

	404 Not Found

	405 Method Not Allowed

	406 Not Acceptable

	407 Proxy Authentication Required

	408 Request Timeout

	422 Session Timer Interval Too Small

	423 Interval Too Brief

	480 Temporarily Unavailable

	481 Dialog/Transaction Does Not Exist

	483 Too Many Hops

	486 Busy Here

	487 Request Terminated





	Server Failure (5xx)
	500 Server Internal Error

	501 Not Implemented

	502 Bad Gateway

	503 Service Unavailable

	504 Gateway Timeout

	505 Version Not Supported

	513 Message Too Large

	580 Preconditions Failure





	Global Error (6xx)
	600 Busy Everywhere

	603 Decline

	604 Does Not Exist Anywhere

	606 Not Acceptable








Informational (1xx)

Les réponses Informational (1xx) sont utilisées pour indiquer la progression des appels. Normalement, les réactions sont bout à bout (à l'exception de 100 Trying). L'objectif principal des réponses d'information est d'arrêter la retransmission de INVITER demandes.

Les réponses d'information comprennent les réponses suivantes.

100 Trying

Cette réponse est seulement une demande hop-by-hop.

Elle n'est jamais transférée et peut contenir un corps de message.

Il est utilisé pour éviter la retransmission de messages INVITE.

180 Ringing

Cette réponse est utilisée pour indiquer qu'une invitation a été reçue par l'agent utilisateur et que l'alerte est en cours.

181 Call is Being Forwarded

Cette réponse est utilisée pour indiquer que l'appel a été transmis à un autre point de terminaison.

Elle est envoyée lorsque l'information peut être utile à l'appelant.

Elle donne le statut de l'appelant, comme par exemple une opération de transfert allonge le temps de réponse de l'appel.

182 Call Queued

Cette réponse est utilisée pour indiquer que le message INVITE a été reçu et est traitée dans une file d'attente.

183 Session Progress

La réponse "183 Session Progress" indique que des informations sur l'état d'avancement d'une session peut être présent dans un corps de message ou flux média.

Contrairement à une réponse "100 Trying", une réponse "183 Session Progress" est une réponse de bout en bout et établit un dialogue.

Une utilisation typique de cette réponse est de permettre un UAC d'entendre une sonnerie, une tonalité d'occupation, ou l'annonce enregistrée dans les appels via une passerelle vers le réseau PSTN.

Success (2xx)

Cette classe de réponses sert à indiquer qu'une demande a été acceptée. Elle comprend les réponses suivantes:

200 OK

200 OK signifie qu'une demande a été acceptée. Il indique une réussite de la demande.

202 Accepted

202 Accepted indique qu'un UAS a reçu et compris la demande, mais la demande ne peut pas avoir été autorisée ou traitée par le serveur.

Ce code est couramment utilisé dans les réponses aux  méthodes SUBSCRIBE et REFER.

Redirection (3xx)

En général, cette classe de réponses sont envoyés par les serveurs de redirection en réponse un INVITE. Ils sont aussi appelés classe de réponses redirigées. Il comprend les réponses suivantes:

300 Multiple Choices

Ce message contient plusieurs champs d'en-tête de contact pour indiquer que le service de localisation a rendu plusieurs emplacements possibles pour l'URI SIP dans la requête URI.

301 Moved Permanently

Cette réponse de redirection contient un champ d'en-tête Contact avec la nouvelle URI permanente de la partie appelée.

L'adresse peut être enregistrée et utilisée dans les futures demandes INVITE.

302 Moved Temporarily

Cette réponse de redirection contient une URI qui est en cours de validité, mais n'est pas permanente. L'emplacement est valable pour la durée du temps spécifié.

305 Use Proxy

Cette réponse contient une URI qui pointe vers un serveur proxy ayant des informations faisant autorité sur la partie appelante.

Cette réponse pourrait être envoyée par un UAS utilisant un proxy pour le filtrage d'appel entrant.

380 Alternative Service

Cette réponse renvoie un URI qui indique le type de service que la partie appelée souhaite.

Par exemple, un appel pourrait être redirigé vers un serveur de messagerie vocale.

Client Error (4xx)

Les réponses d'erreur client indiquent que la demande ne peut être satisfaite et que des erreurs sont identifiées du côté UAC. Les codes de réponse sont généralement envoyés par la UAS. Lors de la réception d'un message d'erreur, le client doit renvoyer la demande en la modifiant en fonction de la réponse. Voici quelques-unes des réponses importantes 4XX.

400 Bad Request

Ce code de réponse indique que la demande n'a pas été comprise par le serveur.

La demande (Request) peut manquer de champs d'en-tête nécessaires tels que To, From, Call-ID ou CSeq.

401 Unauthorized

Ce message indique que la demande exige que l'utilisateur réalise une authentification.

401 Unauthorized est normalement envoyée par un serveur d'enregistrement de la demande REGISTER.

La réponse contient champ d'en-tête WWW-Authenticate qui demande des informations d'identification correcte de l'agent utilisateur (UA) appelant.

403 Forbidden

Le code 403 est envoyé lorsque le serveur a compris la demande, a trouvé que la demande soit formulée correctement, mais qu'il ne pourra pas traiter la demande.

Cette réponse n'est pas utilisé lorsque l'autorisation est nécessaire.

404 Not Found

404 Not Found indique que l'utilisateur identifié par l'URI SIP dans la requête URI ne peut pas être localisé par le serveur ou que l'utilisateur est pas signé avec l'agent utilisateur.

405 Method Not Allowed

405 Method Not Allowed indique que le serveur ou l'agent utilisateur (UA) a reçu et compris une demande mais n'est pas prêt à y répondre.

Exemple: Une demande REGISTER peut être envoyé à un agent utilisateur.

Un champ d'autorisation doit être présent pour informer l'UAC quelles méthodes sont acceptables.

406 Not Acceptable

Cette réponse indique que la demande ne peut pas être traitée en raison d'une exigence dans le message de demande.

Le champ d'en-tête Accept dans la demande ne contenait aucune des options prises en charge par le UAS.

407 Proxy Authentication Required

Cette demande est envoyée par un mandataire (proxy) qui indique que l'UAC doit d'abord s'authentifier auprès du mandataire avant que la demande puisse être traitée.

La réponse devrait contenir des informations sur le type d'informations d'identification requises par le proxy dans un champ d'en-tête Proxy-Authenticate.

La demande peut être présentée à nouveau avec les informations d'identification appropriées dans un champ d'en-tête Proxy-Authorization.

408 Request Timeout

Cette réponse est envoyée lorsqu'un champ d'en-tête Expires est présent en une requête INVITE et que la période de temps spécifiée est dépassée.

Ce message peut être envoyé par un proxy ou un fork agent utilisateur.

La demande peut être relancée à tout moment par l'UAC.

422 Session Timer Interval Too Small

La réponse est utilisée pour rejeter une demande contenant un champ d'en-tête Session-Expires.

L'intervalle minimum autorisé est indiqué dans le champ d'en-tête requis Min-SE.

L'initiateur de l'appel peut réessayer la demande sans le champ d'en-tête ou avec une valeur Session-Expires inférieure ou égale au minimum spécifié.

423 Interval Too Brief

La réponse est renvoyée par un Registrar qui rejette une demande d'enregistrement parce que le délai d'expiration demandé sur un ou plusieurs Contacts est trop court.

La réponse doit contenir un champ d'en-tête Min-Expires liste l'intervalle d'expiration minimum que le Registrar acceptera.

480 Temporarily Unavailable

Cette réponse indique que la demande a atteint la bonne destination, mais que la partie appelée n'est pas disponible pour une raison quelconque.

La réponse doit contenir un en-tête de Retry-After avoir indiqué lorsque la demande peut être prise en charge.

481 Dialog/Transaction Does Not Exist

Cette réponse indique qu'une réponse faisant référence à un appel existant ou d'une transaction a été reçue pour laquelle le serveur n'a pas de session (record) ou d'information d'état.

483 Too Many Hops

Cette réponse indique que la demande a été transférée un nombre maximal de fois fixé par l'en-tête Max-Forwards dans la demande.

Ceci est indiqué par la réception d'un Max-Forward fixé à la valeur 0 dans l'en-tête de la demande.

486 Busy Here

Cela indique l'agent utilisateur est occupé et qu'il ne peut pas accepter l'appel.

487 Request Terminated

Cette réponse peut être envoyée par un UA qui a reçu une demande CANCEL pour une demande INVITE en attente.

Une réponse 200 OK est envoyée pour confirmer (acknowledge) le CANCEL et une réponse 487 est envoyée pour annuler la transaction INVITE.

Server Failure (5xx)

Cette classe de réponse est utilisée pour indiquer que la demande ne peut pas être traitée en raison d'une erreur avec le serveur. Le serveur n'a pas réussi à satisfaire une demande apparemment valide. La réponse peut contenir un champ d'en-tête Retry-After. La demande peut être essayée à d'autres endroits, car il n'y a pas d'erreurs indiquées dans la demande. Certaines des réponses importantes de défaillance du serveur sont présentées ci-dessous.

500 Server Internal Error

500 indique que le serveur a connu une erreur qui empêche de traiter la demande.

C'est une sorte de défaillance typique du serveur qui indique au client de réessayer la demande à nouveau au bout de quelques secondes.

501 Not Implemented

Ce code indique que le serveur est incapable de traiter la demande car il est pas pris en charge.

Cette réponse peut être utilisée pour refuser une demande contenant une méthode inconnue.

502 Bad Gateway

Cette réponse est envoyée par un mandataire (proxy) qui agit comme une passerelle vers un autre réseau.

Il indique qu'un un problème dans d'autres réseaux empêche la demande d'être traitée.

503 Service Unavailable

Cette réponse indique que le service est temporairement indisponible à ce moment-là.

La demande peut être relancée après quelques secondes, ou après l'expiration du champ d'en-tête Retry-After.

Une erreur fatale de transport rapportée par la couche transport (généralement due à des erreurs fatales d’ICMP dans UDP ou des défaillances de connexion dans TCP) dans la demande implique une réponse 503 Service Unavailable.

504 Gateway Timeout

Cette réponse vient quand la demande a échouée en raison d'un délai d'attente qui a eu lieu dans un autre réseau auquel la passerelle se connecte.

C'est une classe d'erreur de serveur, car l'appel échoue en raison d'une défaillance d'accès du serveur aux ressources en dehors du réseau SIP.

505 Version Not Supported

Le serveur refuse une demande quand il est livré avec un autre numéro de version SIP. Le refus est indiqué dans ce message.

À l'heure actuelle la version SIP 2.0 est la seule version implémentée.

513 Message Too Large

Cette réponse est utilisée par un UAS pour indiquer que la taille de la demande était trop grande être traitée.

580 Preconditions Failure

Cette réponse permet de rejeter une offre SDP qui exigerait des conditions préalables qui ne peuvent être satisfaites.

Global Error (6xx)

Cette classe de réponse indique que le serveur sait que la demande échouera où qu'elle soit tentée . En conséquence, la demande ne devrait pas être envoyé à d'autres endroits.

Seul un serveur ayant des connaissances définitives de l'utilisateur identifié par le Request-URI devrait envoyer tous les cas possibles une réponse globale de la classe d'erreur. Dans le cas contraire, une réponse de classe d'erreur client doit être envoyé.

Un champ d'en-tête Retry-After peut être utilisé pour indiquer que la demande pourrait être couronnée de succès. Certaines des réponses importantes sont présentées ci-dessous.

600 Busy Everywhere

Ce code de réponse indique que l'appel dans le Request-URI spécifié devrait trouver réponse auprès d'autres endroits.

603 Decline

Cette réponse pourrait indiquer la partie appelée est occupée, ou simplement ne veut pas accepter l'appel.

604 Does Not Exist Anywhere

Cette réponse est semblable à la réponse 404 Not Found, mais indique que l'utilisateur dans le Request-URI ne peut être trouvée nulle part.

Cette réponse devrait seulement être envoyée par un serveur ayant accès à toutes les informations sur l'utilisateur.

606 Not Acceptable

Cette réponse indique que certains aspects de la session souhaitée n'est pas acceptable pour l'UAS, et par conséquent, la session ne peut pas être établie.

La réponse peut contenir un champ d'en-tête d'avertissement avec un code numérique décrivant exactement ce qui était pas acceptable.

La demande peut être relancée avec différentes informations de sessions médias.
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	5. Captures SIP/RTP/VoIP




1. Fichiers d'exemple


	get http + dns : https://www.cloudshark.org/captures/26c43039ccd6

	sip-2phones-B2BUA-Asterisk.pcapng : https://www.cloudshark.org/captures/b89478f0b2d8/

	sip.pcapng : https://www.cloudshark.org/captures/3380b7960f4d/

	Forensic_challenge_4.pcap : https://www.cloudshark.org/captures/908f122e3300/



2. Configuration générale

Création d'un profile de Configuration

Menu Edit --> Configuration Profiles ...

[image: ]

Affichage des colonnes

Edit --> Preferences

[image: ]

Horodatage

Le format par défaut de l'horodatage est "Seconds Since Beginning Capture". Pour changer en "Moment de la journée" : View --> Time Display Format --> Date and Time of Day.

Avec un affichage à la "Seconds"View --> Time Display Format --> "Seconds: 0"

[image: ]

Alignement des colonnes à gauche

Clic droit et alignement à gauche

Champs comme colonne

Par exemple ici avec le filtre http.request, utiliser le champ HTTP Host: en colonne :

[image: ]

Règles de colorisation

View --> Coloring Rules

[image: ]

3. Première analyse

Propriétés du fichier

Menu Statistics --> Capture File Properties

[image: ]

Hiérarchie de protocoles

Pour avoir une vue d'ensemble des protocoles de la capture.

Menu Statistics --> Protocol Hierarchy

Couche 3

[image: ]


	LLC
	CDP

	STP





	IPv4

	ARP



Couche 4 IPv4


	UDP (84%)

	TCP (12%)



Couche 7 IPv4/UDP
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	SNMP

	SIP

	RTP

	RTCP

	MGCP

	H323



Couche 7 IPv4/TCP
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	Yahoo Messenger

	POP

	MSN Messenger

	HTTP



Points d'extrémités et conversations

Pour avoir une idée des Hôtes physiques et logiques de la capture.

Menu Statistics --> Endpoints

Menu Statistics --> Conversations

Couche 2

[image: ]

On reconnait du Cisco, du Dell, du Xircom, ...

UDP

[image: ]

4. Analyse VoIP

Protocoles VoIP



Champs de références Wireshark


	SIP : https://www.wireshark.org/docs/dfref/s/sip.html

	SDP : https://www.wireshark.org/docs/dfref/s/sdp.html

	RTP : https://www.wireshark.org/docs/dfref/r/rtp.html

	RTCP : https://www.wireshark.org/docs/dfref/r/rtcp.html



SIP Statistics

Menu Telephony --> SIP Statistics

tshark -r sip-2phones-B2BUA-Asterisk.pcapng -q -z sip,stat


===================================================================
SIP Statistics

Number of SIP messages: 60
Number of resent SIP messages: 1

* SIP Status Codes in reply packets
  SIP 401 Unauthorized    :     7 Packets
  SIP 404 Not Found       :     1 Packets
  SIP 180 Ringing         :     2 Packets
  SIP 200 OK              :     9 Packets
  SIP 480 Temporarily Unavailable :     1 Packets
  SIP 489 Bad Event       :     6 Packets
  SIP 100 Trying          :     3 Packets

* List of SIP Request methods
  INVITE          :     7 Packets
  ACK             :     6 Packets
  REGISTER        :     4 Packets
  PUBLISH         :     3 Packets
  SUBSCRIBE       :     9 Packets
  BYE             :     2 Packets

* Average setup time 2430 ms
 Min 1 ms
 Max 7071 ms
===================================================================

--> SIP Flows

[image: ]

Menu VoIP Calls

tshark -t ud -r sip.pcapng -Y "sip.CSeq.method eq INVITE"

  1 2005-01-14 17:58:02.965944 200.57.7.195 → 200.57.7.204 SIP/SDP Request: INVITE sip:francisco@bestel.com:55060 |
  2 2005-01-14 17:58:02.973833 200.57.7.204 → 200.57.7.195 SIP Status: 100 Trying |
  3 2005-01-14 17:58:03.013468 200.57.7.204 → 200.57.7.195 SIP Status: 180 Ringing |
498 2005-01-14 17:58:11.443869 200.57.7.204 → 200.57.7.195 SIP/SDP Status: 200 Ok |
2964 2005-01-14 17:58:27.631897 200.57.7.195 → 200.57.7.204 SIP/SDP Request: INVITE sip:francisco@bestel.com:55060 |
2965 2005-01-14 17:58:27.640624 200.57.7.204 → 200.57.7.195 SIP Status: 100 Trying |
2967 2005-01-14 17:58:27.658696 200.57.7.204 → 200.57.7.195 SIP Status: 180 Ringing |

tshark -t ud -r sip-2phones-B2BUA-Asterisk.pcapng -Y "sip.CSeq.method eq INVITE"

 19 2016-05-18 18:23:15.920336  172.16.98.1 → 172.16.98.101 SIP/SDP Request: INVITE sip:2302@172.16.98.101;transport=UDP |
 20 2016-05-18 18:23:15.921110 172.16.98.101 → 172.16.98.1  SIP Status: 401 Unauthorized |
 22 2016-05-18 18:23:15.921826  172.16.98.1 → 172.16.98.101 SIP/SDP Request: INVITE sip:2302@172.16.98.101;transport=UDP |
 23 2016-05-18 18:23:15.922973 172.16.98.101 → 172.16.98.1  SIP Status: 100 Trying |
 24 2016-05-18 18:23:15.923891 172.16.98.101 → 172.16.98.145 SIP/SDP Request: INVITE sip:telephone2@172.16.98.145:40216;rinstance=98920ece8998d44b;transport=UDP |
 25 2016-05-18 18:23:16.423460 172.16.98.101 → 172.16.98.145 SIP/SDP Request: INVITE sip:telephone2@172.16.98.145:40216;rinstance=98920ece8998d44b;transport=UDP |
 26 2016-05-18 18:23:16.559683 172.16.98.145 → 172.16.98.101 SIP Status: 100 Trying |
 27 2016-05-18 18:23:16.559967 172.16.98.145 → 172.16.98.101 SIP Status: 100 Trying |
 28 2016-05-18 18:23:16.664606 172.16.98.145 → 172.16.98.101 SIP Status: 180 Ringing |
 29 2016-05-18 18:23:16.665071 172.16.98.101 → 172.16.98.1  SIP Status: 180 Ringing |
 32 2016-05-18 18:23:22.982256 172.16.98.145 → 172.16.98.101 SIP/SDP Status: 200 OK |
 34 2016-05-18 18:23:22.986781 172.16.98.101 → 172.16.98.1  SIP/SDP Status: 200 OK |
 35 2016-05-18 18:23:22.987124 172.16.98.101 → 172.16.98.145 SIP/SDP Request: INVITE sip:telephone2@172.16.98.145:40216, in-dialog |
 37 2016-05-18 18:23:22.993949 172.16.98.101 → 172.16.98.1  SIP/SDP Request: INVITE sip:telephone1@172.16.98.1:44285;transport=UDP, in-dialog |
 38 2016-05-18 18:23:23.016554  172.16.98.1 → 172.16.98.101 SIP/SDP Status: 200 OK |
 41 2016-05-18 18:23:23.173703 172.16.98.145 → 172.16.98.101 SIP/SDP Status: 200 OK |
406 2016-05-18 18:23:30.610529 172.16.98.101 → 172.16.98.145 SIP/SDP Request: INVITE sip:telephone2@172.16.98.145:40216, in-dialog |
407 2016-05-18 18:23:30.849885 172.16.98.145 → 172.16.98.101 SIP/SDP Status: 200 OK |

Champs SIP

Ajuster les colonnes sur base des filtres ou baser des recherches sur :

sip.User-Agent

sip.Status-Line

sip.Callid

sip.Status-Code > 399

Jouer une conversation télépphonique

Menu Telephony --> VoIP Calls --> choisir un flux --> Play Stream

[image: ]

Jouer la session RTP Forensic_challenge_4.pcap (https://www.cloudshark.org/captures/908f122e3300)

Analyse RTP


	SSRC

	Setup frame

	Time Spans (s)

	Sample Rate (Hz)

	Payloads (Codecs)



SSRC

La valeur SSRC (Synchronization source) identifie la source de synchronisation, identifie un flux RTP. La valeur est choisie de manière aléatoire, avec l'intention qu'aucune source de synchronisation dans la même session RTP n'aura le même SSRC. Bien que la probabilité que les sources multiples choisissant le même identifiant soit faible, toutes les implémentations RTP doivent être préparées pour détecter et résoudre les collisions. Si une source change son adresse de transport source, elle doit également choisir un nouveau SSRC pour éviter d'être interprété comme une source en boucle.

Sample Rate

La famille des codecs G.711 utilisent une fréquence d'échantillonage de 8kHz (8000 Hz).

Cela signifie que le flux audio est échantilloné 8000 fois par seconde.

La longueur d'un échantillon audio est alors de 1/8000 s = 0.000125 s = 0.125 ms

Paramètres RTP


	Paquet: ce paramètre indique le nombre de paquets dans le fichier capturé.

	Sequence: ce paramètre indique le numéro de séquence RTP.

	Delta (ms): c'est la différence de temps entre le paquet actuel et le paquet précédent dans le flux.

	Filtered Jitter  (ms): ce paramètre fait référence à la différence entre l'heure d'arrivée réelle et le paramètre d'horodatage RTP. Il devrait être aussi bas que possible et de préférence zéro.

	Skew Inclinaison (ms): Ce paramètre indique le début (ou le retard) du paquet par rapport à l'endroit où il était supposé être. Par exemple, si nous disposons d'un taux de paquets de 20 paquets par seconde, nous devrions avoir 50 ms entre les paquets, et si un paquet arrive 49 ms après le précédent, ce sera une inclinaison de -1 ms.

	IP BW (kbps): ce paramètre fait référence à la consommation de bande passante au niveau IP qui est avec tous les en-têtes jusqu'à la couche 3.

	Marqueur: ce paramètre indique si le marqueur est SET (SET = 1, UNSET = 0). Un marqueur indique différents phénomènes tels que la fin de la période de silence et la fin de la trame vidéo, et est ajouté par l'application.
Statut: ce paramètre vous permet de vérifier si le statut est correct.



Analyse de flux RTP

Menu Telephony --> RTP --> RTP Streams / Stream Analysis

[image: ]
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tshark -r sip-2phones-B2BUA-Asterisk.pcapng -q -z rtp,streams

========================= RTP Streams ========================
    Src IP addr  Port    Dest IP addr  Port       SSRC          Payload  Pkts         Lost   Max Delta(ms)  Max Jitter(ms) Mean Jitter(ms) Problems?
    172.16.98.1  8000   172.16.98.145  8000 0x44830D58 ITU-T G.711 PCMU     1     0 (0.0%)            0.00            0.00            0.00
  172.16.98.145  8000     172.16.98.1  8000 0x6AB21E82 ITU-T G.711 PCMU   355     0 (0.0%)           52.35           10.17            7.64
==============================================================

tshark -r sip.pcapng -q -z rtp,streams

========================= RTP Streams ========================
    Src IP addr  Port    Dest IP addr  Port       SSRC          Payload  Pkts         Lost   Max Delta(ms)  Max Jitter(ms) Mean Jitter(ms) Problems?
   200.57.7.204  8000    200.57.7.196 40376 0xD2BD4E3E ITU-T G.711 PCMA   548     0 (0.0%)         5843.74            7.41            2.60
   200.57.7.196 40376    200.57.7.204  8000 0x58F33DEA ITU-T G.711 PCMA   891     0 (0.0%)          379.90            0.25            0.10
   200.57.7.202 30000    200.57.7.196 40362 0x00002E3D ITU-T G.711 PCMA     6     0 (0.0%)           30.04            0.64            1.74
==============================================================

5. Captures SIP/RTP/VoIP

Captures SIP/RTP/VoIP disponibles sur : https://github.com/goffinet/sip_captures/archive/master.zip


	voip-skype-conn-disconn.pcap : https://www.cloudshark.org/captures/0b42a83a7bdb/

	voip-extension2downata.pcap : https://www.cloudshark.org/captures/edabc354d883/

	voip-extension.pcap : https://www.cloudshark.org/captures/74259932d9a7/

	Forensic_challenge_4.pcap : https://www.cloudshark.org/captures/908f122e3300/

	nitroba-1.pcap : https://www.cloudshark.org/captures/cab3a2212fc6/

	sip.pcapng : https://www.cloudshark.org/captures/3380b7960f4d/

	uac-uas-scenario-sipp.pcapng : https://www.cloudshark.org/captures/3670f914be66/

	branch-scenario-sipp.pcapng : https://www.cloudshark.org/captures/4b851a42650e/

	sip-direct.pcapng : https://www.cloudshark.org/captures/272c8a794a46/

	RTP-Protocol.pcap : https://www.cloudshark.org/captures/71c1b394bbbf/

	SIP-SDP-Example.pcap : https://www.cloudshark.org/captures/7d2a7dab3e8b/

	SIP-Call-with-Proxy-Server.pcap : https://www.cloudshark.org/captures/92cd2d7493e4/

	SIP-Call-Flow-Over-TCP.pcap : https://www.cloudshark.org/captures/ef94ec30c072/

	REGISTER-Request.pcap : https://www.cloudshark.org/captures/f29704feaf5a/

	sip-2phones-B2BUA-Asterisk.pcapng : https://www.cloudshark.org/captures/b89478f0b2d8/

	sip-routing-error-wireshark.pcapng : https://www.cloudshark.org/captures/53201ba9cda7/

	sip-register-ok-unregister-2.pcapng : https://www.cloudshark.org/captures/423ab1d45e27/

	sip-register-publish-subscribe-489-401.pcapng : https://www.cloudshark.org/captures/bc2a28f52239/

	sip-register-wrong_password-401-403-401-403.pcapng : https://www.cloudshark.org/captures/784f68cbb09a/

	sip-register-wrong_user-401-403-404.pcapng : https://www.cloudshark.org/captures/10222a758905/

	sip-register-ok-unregister.pcapng : https://www.cloudshark.org/captures/b9341bae1ff6/

	sip-register-to-repo-proxy.pcapng : https://www.cloudshark.org/captures/dcb7a3a608e3/

	SIP-Call-with-Proxy-Server.pcap : https://www.cloudshark.org/captures/dd1c9b582495/

	SIP-Call-Flow-Over-TCP.pcap : https://www.cloudshark.org/captures/4329c91164c0/

	sip-rem-register.pcapng : https://www.cloudshark.org/captures/f9308bf8648f/

	sip-register.pcapng : https://www.cloudshark.org/captures/de9c2cf75368/

	SIP-SDP-Example.pcap https://www.cloudshark.org/captures/2b0d15028b9e/

	sip-flow-private-3.pcapng : https://www.cloudshark.org/captures/5881e936996f/

	sip-flow-private-2.pcapng : https://www.cloudshark.org/captures/e6a110f970e1/

	sip-flow-private.pcapng : https://www.cloudshark.org/captures/74ccb6b3c4ee/

	sip-register-dns-srv.pcapng : https://www.cloudshark.org/captures/7c416a39f3ff/

	private-test-sip-2.pcapng : https://www.cloudshark.org/captures/ef900c8a5097/

	private-test-sip.pcapng : https://www.cloudshark.org/captures/1ad93ac96295/

	voip1b.pcapng : https://www.cloudshark.org/captures/8c0fd816a8c7/

	sip-phone-to-phone.pcapng : https://www.cloudshark.org/captures/f22c8443205b/

	sip-cme-zoiper-register.pcapng : https://www.cloudshark.org/captures/e64f64d6bb1d/

	test_voip.pcap.pcapng : https://www.cloudshark.org/captures/0b3de158f25c/




        

    



        
    


